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Privacyreglement Medewerkersgegevens SALTO Eindhoven e.o.

Het bevoegd gezag, zijnde het College van Bestuur van Stichting Algemeen Toegankelijk
Onderwijs Eindhoven e.o. (SALTO), gelet op de bepalingen van de Wet Bescherming
Persoonsgegevens, Europese Algemene verordening gegevensbescherming (AVG) en de
Wet Primair Onderwijs, geadviseerd door de directeuren van SALTO-scholen en met
instemming van de Gemeenschappelijke Medezeggenschapsraad, stelt het volgende
Privacyreglement Medewerkersgegevens vast:

Artikel 1 Definities

In dit reglement wordt verstaan onder:

1. Autoriteit Persoonsgegevens: het bestuursorgaan dat in Nederland erop toeziet dat
persoonsgegevens conform wetgeving verwerkt worden
(www.autoriteitpersoonsgegevens.nl);

2. Beheerder: degene die belast is met de (dagelijkse) zorg voor de verwerking van
persoonsgegevens;

3. Betrokkene: degene op wie een persoonsgegeven betrekking heeft al dan niet
vertegenwoordigd door diens wettelijk vertegenwoordiger. In dit reglement gaat het om
medewerkers van SALTO-scholen;

4. Bewerker: degene die persoonsgegevens verwerkt, onder de verantwoordelijkheid en
conform de instructies van de verantwoordelijke;

5. Datalek: verlies of onrechtmatige verwerking van persoonsgegevens;

6. Derde: ieder, niet zijnde de betrokkene, de verantwoordelijke, de bewerker, of enig

persoon die onder rechtstreeks gezag van de verantwoordelijke of de bewerker

gemachtigd is om persoonsgegevens te verwerken;

Medewerker: bij of voor het bevoegd gezag werkzame personen;

Persoonsgegeven: elk gegeven betreffende een geidentificeerde of identificeerbare

natuurlijke persoon, ook aan te duiden als medewerkersgegeven;

9. Toestemming van betrokkene: elke vrije, specifieke en op informatie berustende
wilsuiting waarmee betrokkene aanvaardt dat de hem/haar betreffende
persoonsgegevens worden-verwerkt;

10. Verantwoordelijke: het bevoegd gezag van SALTO. De verantwoordelijke stelt vast
welke persoonsgegevens verwerkt worden en wat het doel van die verwerking is;

11. Verwerking van persoonsgegevens: elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens, waaronder in ieder geval: het verzamelen,
vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het
afschermen, uitwissen of vernietigen van gegevens;

12. Vrijstellingsbesluit: besluit van 7 mei 2001, (Staatsblad 2001, 250), waarin staat
aangegeven dat onderwijsinstellingen geen melding van gegevensverwerking hoeven
te maken bij de Autoriteit Persoonsgegevens.
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Artikel 2 Reikwijdte en doelstelling van het reglement

1. Dit reglement is van toepassing op alle persoonsgegevens betreffende de
medewerkers van SALTO die door of namens het bevoegd gezag worden verwerkt.
2. Dit reglement heeft tot doel:

a. de persoonlijke levenssfeer van medewerkers van wie persoonsgegevens
worden verwerkt te beschermen tegen misbruik van die gegevens en tegen
het verwerken van onjuiste gegevens;

b. vast te stellen welke persoonsgegevens worden verwerkt en met welk doel
dit gebeurt;
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c. de zorgvuldige verwerking van persoonsgegevens te waarborgen;
d. de rechten van betrokkenen te waarborgen.

Artikel 3 Doel en verwerking van de persoonsgegevens

Bij de verwerking van persoonsgegevens houdt SALTO zich aan de relevante
wetgeving.
De verwerking van persoonsgegevens door SALTO valt onder het
vrijstellingsbesluit en hoeft derhalve niet gemeld te worden bij de Autoriteit
Persoonsgegevens.
SALTO verwerkt gegevens ten behoeve van:

a. sollicitaties;

b. personeelsadministratie;
De verwerking van de gegevens moet in overeenstemming zijn met het doel van de
verwerking. De doeleinden en de gegevens die verwerkt worden, verschillen per
categorie en zijn omschreven in bijlagen 1 en 2 van dit reglement.

Artikel 4 Het beheer van (de verwerking van) persoonsgegevens

Persoonsgegevens worden door SALTO op naam van de medewerker verzameld. De
verzameling van persoonsgegevens van de medewerker vormt het personeelsdossier.

Artikel 5 Toegang tot persoonsgegevens

1.

Behoudens daartoe strekkende voorschriften in wet- en regelgeving hebben slechts
toegang tot de persoonsgegevens:

a. degenen, waaronder begrepen derden, die zijn belast met of leiding geven
aan de activiteiten die in verband staan met de verwerking van de gegevens
of die daarbij noodzakelijk zijn betrokken;

b. de bewerker die gemachtigd is om persoonsgegevens te verwerken,

c. derden die op grond van de wet toegang moeten worden verleend aan
bepaalde door SALTO verwerkte persoonsgegevens.

2. De functionarissen die toegang hebben tot de medewerkersgegevens staan

vermeld in bijlage 3 van dit reglement.

Artikel 6 Beveiliging en geheimhouding

1.

SALTO neemt passende technische en organisatorische beveiligingsmaatregelen
om te voorkomen dat persoonsgegevens worden beschadigd, verloren gaan of
onrechtmatig worden verwerkt. De maatregelen zijn er mede op gericht onnodige
verzameling en verdere verwerking van persoonsgegevens te voorkomen.
Medewerkers van SALTO krijgen bij indiensttreding accounts toegewezen, zodat zij
toegang hebben tot noodzakelijke pakketten om hun werkzaamheden uit te kunnen
voeren. Bij uitdiensttreding wordt de toegang tot de accounts op datum van
uitdiensttreding afgesloten. Documenten en mailberichten die bij uitdiensttreding
opgeslagen zijn in de map van de medewerker, worden door SALTO in een
bovenschoolse voorziening geplaatst voor een periode van 6 maanden (zie bijlage
4).

SALTO zorgt dat bewerkers van persoonsgegevens niet meer inzage of toegang
hebben tot de persoonsgegevens dan zij strikt noodzakelijk voor de goede
uitoefening van hun taak.

Bij de beveiligingsmaatregelen wordt rekening gehouden met de stand van de
techniek en de kosten van de tenuitvoerlegging. Daarbij houdt SALTO rekening met
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de concrete risico’s die van toepassing kunnen zijn op de verwerkte
persoonsgegevens.

Een ieder die betrokken is bij de uitvoering van dit reglement en daarbij beschikking
krijgt over persoonsgegevens waarvan hij/zij het vertrouwelijke karakter kent of
redelijkerwijs kan vermoeden en voor wie niet reeds uit hoofde van beroep, functie
of wettelijk voorschrift ter zake van de persoonsgegevens een
geheimhoudingsplicht geldt, is verplicht tot geheimhouding daarvan. Dit geldt niet
indien enig wettelijk voorschrift hem tot bekendmaking verplicht of uit zijn taak bij de
uitvoering van dit reglement de noodzaak tot bekendmaking voortvloeit.

SALTO beschikt over een functionaris gegevensbescherming. Voor SALTO is de
bovenschools adviseur ICT de functionaris gegevensbescherming. Deze
functionaris houdt toezicht dat de verwerking van persoonsgegevens conform dit
reglement plaatsvindt, voert verplichte risicoanalyses uit en onderzoekt melding van
een (mogelijk) datalek. De procedure bij melding van een (mogelijk) datalek staat
beschreven in bijlage 6 van dit reglement.

Artikel 7 Verstrekken van gegevens aan derden

SALTO kan persoonsgegevens verstrekken aan derden, wanneer daartoe een wettelijke
plicht bestaat en/of betrokkene voor deze uitwisseling toestemming heeft verleend. Dit is
nader uitgewerkt in bijlage 5 van dit reglement.

Artikel 8 Sociale media

Voor het gebruik van persoonsgegevens in sociale media, zijn aparte afspraken gemaakt in

1.

de SALTO-protocollen “Internet & Sociale Media” en “Foto’s en Video’s”.

Artikel 9 Rechten betrokkene(n): inzage, correctie, verzet

1:

Elke betrokkene heeft het recht op inzage op de door SALTO verwerkte
persoonsgegevens die op hem/haar betrekking hebben. SALTO kan vragen om een
geldig identiteitsbewijs ter verificatie van de identiteit van de betrokkene die om
inzage verzoekt.

Een verzoek om inzage dient te worden gedaan bij de verantwoordelijke, die binnen
vier weken na ontvangst van dit verzoek hierop schriftelijk reageert. Indien gewenst,
kan een kopie van het dossier worden verstrekt, mits er geen sprake is van een
buitensporige belasting voor SALTO. Bij een omvangrijk dossier kan aan
betrokkene worden gevraagd van welke documenten een afschrift wordt gewenst.
Indien de betrokkene verbetering, aanvulling, verwijdering of afscherming van de
persoonsgegevens wenst, kan de betrokkene een schriftelijk verzoek indienen bij
de verantwoordelijke.

SALTO neemt binnen vier weken na indiening van een verzoek tot verbetering,
aanvulling, verwijdering of afscherming van de persoonsgegevens een besluit of het
verzoek gehonoreerd wordt. Een verzoek kan worden afgewezen, in geval het
onmogelijk blijkt of een onredelijke inspanning van SALTO vergt.

Indien het verzoek van de betrokkene wordt gehonoreerd, draagt SALTO zorg voor
het zo spoedig mogelijk doorvoeren van de verzochte wijziging.

Wanneer de verwerking van persoonsgegevens plaatsvindt, omdat het noodzakelijk
is voor de uitvoering van een publiek rechtelijke taak of voor het behartigen van een
gerechtvaardigd belang, kan betrokkene schriftelijk verzet aantekenen tegen de
verwerking van de gegevens, op basis van zijn bijzondere persoonlijke
omstandigheden. De verantwoordelijke dient binnen vier weken na ontvangst van
het verzet te beoordelen of het verzet terecht is. Is dat het geval, dan dient de
verwerking van persoonsgegevens onmiddellijk te worden beéindigd.
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7. Voor zover voor de verwerking van persoonsgegevens voorafgaand toestemming
vereist is, kan deze toestemming te allen tijde door betrokkene worden ingetrokken
middels een schriftelijke vermelding aan de verantwoordelijke.

Artikel 10 Bewaartermijnen

1. De persoonsgegevens van medewerkers worden verwijderd uiterlijk 7 jaar nadat
het dienstverband of de werkzaamheden van betrokkene ten behoeve van SALTO
zijn beéindigd, tenzij de persoonsgegevens noodzakelijk zijn ter voldoening van een
wettelijke bewaarplicht.

2. De persoonsgegevens van sollicitanten worden verwijderd op een daartoe
strekkend verzoek van betrokkene en in ieder geval uiterlijk vier weken nadat de
sollicitatieprocedure is geé€indigd. Indien betrokkene toestemming heeft gegeven,
worden de persoonsgegevens maximaal gedurende één jaar na beéindiging van de
sollicitatieprocedure bewaard.

Artikel 11 Oud-medewerkers

-—

De verantwoordelijke kan besluiten gegevens te verwerken van oud-medewerkers.

2. De gegevens van oud-medewerkers kunnen alleen verwerkt worden indien de
betrokkene hiertoe toestemming heeft gegeven.

3. De verwerking geschiedt slechts voor:

a. het onderhouden van contacten met oud-personeelsleden;

b. het verzenden van informatie aan oud-personeelsleden;

c. het berekenen, vastleggen en innen van bijdragen en giften, waaronder
begrepen het in handen van derden stellen van vorderingen, alsmede
andere activiteiten van intern beheer,

d. het behandelen van geschillen en het doen uitoefenen van
accountantscontrole.

4. Geen andere persoonsgegevens van oud-medewerkers worden verwerkt dan:

a. naam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres,
postcode, woonplaats, telefoonnummer en soortgelijke voor communicatie
benodigde gegevens;

b. gegevens betreffende de aard en de duur van werkzaamheden van oud-
medewerkers;

c. gegevens met het oog op het berekenen, vastleggen en innen van bijdragen
en giften.

5. Persoonsgegevens van oud-medewerkers worden slechts verstrekt aan degene die
belast zijn met of leiding geven aan het onderhouden van contacten met of het
verzenden van informatie aan oud-medewerkers.

6. Persoonsgegevens worden zo snel als mogelijk verwijderd indien de betrokkene

hiertoe verzoekt of bij diens overlijden.

Artikel 12 Transparantie

1. SALTO informeert betrokkene over de verwerking van persoonsgegevens bij in
dienstregeling. Het reglement en een verwijzing ernaar wordt vermeld op de
internetsite en het intranet van SALTO. Indien het type verwerking dat vraagt,
informeert de betreffende SALTO-school iedere betrokkene apart over de details
van die verwerking.

2. SALTO informeert de betrokkene — op hoofdlijnen — over de afspraken die gemaakt
zijn met derden en bewerkers die persoonsgegevens van de betrokkene ontvangen
middels een samenvatting van en een verwijzing naar dit reglement op het intranet
van SALTO.



Q.M
Privacyreglement Medewerkersgegevens versie 11 april 2018 Q&L@

Artikel 13 Klachten

1.

Indien betrokkene van mening is dat de bepalingen van de Wet bescherming
persoonsgegevens en de Algemene verordening gegevensbescherming, zoals
uitgewerkt in dit reglement, niet door de school worden nageleefd, kan betrokkene
een klacht indienen conform de klachtenprocedure van SALTO.

Indien de ingediende klacht voor de betrokkene niet leidt tot een voor hem
acceptabel resultaat, kan hij/zij zich wenden tot de Landelijke Klachten Commissie,
stichting onderwijsgeschillen, Zwarte Woud 2, Postbus 85191, 3508 AD te Utrecht
of een tip indienen bij de Autoriteit Persoonsgegevens
(https://autoriteitpersoonsgegevens.nl/nl).

Artikel 14 Inwerkingtreding en citeertitel

1.
2.

Dit reglement treedt in werking op 22 mei 2018 en heeft directe werking.
Instemming hierop is verkregen door de GMR op 24 april 2018

Artikel 15 Slotbepalingen

-—

In gevallen waarin dit reglement niet voorziet, beslist het College van Bestuur.

Dit reglement kan door het College van Bestuur worden gewijzigd of ingetrokken na
instemming van de GMR.

Dit reglement is digitaal beschikbaar via de website alle SALTO-scholen en SALTO
(www.salto-eindhoven.nl).

Alle betrokkenen worden door het College van Bestuur op een daartoe geéigende
manier geinformeerd over dit reglement.

Definitief besluit

Advies is verkregen van het DO d.d. 15 november 2017 en 25 april 2018
Instemming is verkregen van de GMR d.d.24 april 2018 en ontvangen dd. 17 mei 2018

Aldus vastgesteld door het bevoegd gezag van SALTO d.d.22 mei 2018

Mevrouw drs. A.L. Bu
Voorzitter College van Bestuyr SALTO

jSS
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Bijlage 1

1.

Sollicitaties

De verwerking geschiedt slechts voor de volgende doeleinden:

a.

» oo o

=0 a0

de beoordeling van de geschiktheid van betrokkene voor een functie die vacant
is of kan komen;

communicatie richting de sollicitant m.b.t. de sollicitatie;

communicatie richting sollicitant wanneer cv in portfolio is gehouden

de uitvoering of toepassing van een andere wet.

een andere gegevens worden verwerkt dan:

naam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres,
postcode, woonplaats, telefoonnummer en soortgelijke voor communicatie
benodigde gegevens, alsmede bankrekeningnummer van de betrokkene;

een administratienummer dat geen andere informatie bevat dan bedoeld onder
q,

nationaliteit en geboorteplaats;

gegevens betreffende gevolgde en te volgen opleidingen, cursussen en stages;
gegevens betreffende de functie waarnaar gesolliciteerd is;

gegevens betreffende de aard en inhoud van de huidige dienstbetrekking,
alsmede betreffende de beéindiging ervan;

gegevens betreffende de aard en inhoud van de vorige dienstbetrekkingen,
alsmede betreffende de beéindiging ervan;

andere gegevens met het oog op het vervullen van de functie, die door de
betrokkene zijn verstrekt of die hem bekend zijn;

andere dan de onder a tot en met i bedoelde gegevens waarvan de verwerking
wordt vereist ingevolge of noodzakelijk is met het oog op de toepassing van een
andere wet.
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Bijlage 2 Personeelsadministratie

1. De verwerking geschiedt slechts voor de volgende doeleinden:

a. het geven van leiding aan de werkzaamheden van betrokkene;

b. de behandeling van personeelszaken;

c. het berekenen, vastleggen en betalen van salarissen, vergoedingen en andere
geldsommen en beloningen in natura aan of ten behoeve van betrokkene;

d. het berekenen, vastleggen en betalen van belasting en premies ten behoeve
van betrokkene;

e. een voor de betrokkene geldende arbeidsvoorwaarde;

f. het vaststellen en doen uitbetalen van salarisaanspraken;

g. de opleiding van betrokkene;

h. de bedrijfsmedische zorg en/of bedrijfsmaatschappelijk werk voor betrokkene;

i. de verkiezing van de leden van de (G)MR;

j. deinterne controle en de bedrijfsbeveiliging;

k. het opstellen, aanpassen of ontbinden van het overeengekomen
arbeidscontract;

I.  hetinnen van vorderingen, waaronder begrepen het in handen van derden
stellen van die vorderingen;

m. het behandelen van geschillen en het doen uitoefenen van
accountantscontrole;

n. de overgang van de betrokkene naar of diens tijdelijke tewerkstelling bij een
ander onderdeel van de groep, bedoeld in artikel 2:24b van het Burgerlijk
Wetboek waaraan de verantwoordelijke is verbonden;

0. het mogelijk maken van werkzaamheden

p. de uitvoering of toepassing van een andere wet.

2. Geen andere persoonsgegevens worden verwerkt dan:

a. naam, voornamen, voorletters, titulatuur, geslacht, Burgerservicenummer,
geboortedatum, adres, postcode, woonplaats, telefoonnummer en soortgelijke
voor communicatie benodigde gegevens, alsmede bankrekeningnummer van
de betrokkene;

b. een administratienummer dat geen andere informatie bevat dan bedoeld onder
a;

c. nationaliteit en geboorteplaats;

d. gegevens betreffende gevolgde en te volgen opleidingen, cursussen en stages;

e. gegevens betreffende de functie of de voormalige functie, alsmede betreffende
de aard, de inhoud en de beéindiging van het dienstverband;

f. gegevens met het oog op de administratie van de aanwezigheid van de
betrokkenen op de plaats waar de arbeid wordt verricht en hun afwezigheid in
verband met verlof, arbeidsduurverkorting, bevalling of ziekte, met uitzondering
van gegevens over de aard van de ziekte;

g. gegevens die in het belang van de betrokkenen worden opgenomen met het
oog op hun arbeidsomstandigheden,;

h. gegevens met het oog op het berekenen, vastieggen en betalen van salarissen,
vergoedingen en andere geldsommen en beloningen in natura aan of ten
behoeve van de in het eerste lid bedoelde personen;

i. gegevens met het oog op het berekenen, vastieggen en betalen van belasting
en premies ten behoeve van betrokkene;



QM
Privacyreglement Medewerkersgegevens versie 11 apri 2018 Q&L@

j- gegevens, waaronder begrepen gegevens betreffende gezinsleden en
voormalige gezinsleden van de betrokkenen, die noodzakelijk zijn met het cog
op een overeengekomen arbeidsvoorwaarde;

k. gegevens met betrekking tot de gesprekkencyclus en loopbaanbegeleiding;

I. andere dan de onder a tot en met k bedoelde gegevens waarvan de verwerking
wordt vereist ingevolge of noodzakelijk is met het oog op de toepassing van
een andere wet.
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Bijlage 3 Overzicht toegang tot gegevens

Overzicht van diegenen die toegang hebben tot de gegevens van SALTO-medewerkers,
zoals bedoeld in artikel 6 lid 2 van dit reglement:

Functie Toegang tot welke Bewerkersrechten
persoonsgegevens
Directeur van SALTO- Bijlage 1: 2a t/m 2i Inzage
school waar betreffende Bijlage 2: 2a t/m 2| Bewerking
medewerker werkzaam is Archivering
Medewerker Personeel en | Bijlage 1: 2a t/m 2i Inzage
Organisatie SALTO Bijlage 2: 2a t/m 2I Bewerking
Archivering
Adviseur Personeel en Bijlage 1: 2a t/m 2i Inzage
Organisatie SALTO Bijlage 2: 2a t/m 2| Bewerking
Archivering
Programmamanager Bijlage 1: 2a t/m 2i Inzage
Bedrijfsvoering Bijlage 2: 2a t/m 2| Bewerking
Archivering
Adviseur Financién SALTO |Bijlage 2: 2a t/m 2I Inzage
Medewerker Financién Bijlage 2: 2a t/m 2| Inzage
SALTO
Voorzitter College van Bijlage 1: 2a t/m 2i Inzage
Bestuur Bijlage 2: 2a t/m 2|
Adviseur ICT Bijlage 2: 2a Inzage
Adviseur HV&F Bijlage 2: 2a Inzage

Verzoek om inzage, correctie en verzet betreffende het personeelsdossier kan
aangevraagd worden bij: programmamanager bedrijfsvoering van SALTO.

Deze bijlage is voor het laatst gewijzigd op 11-4-2018.

10
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Bijlage 4 Accountmanagement en gebruik wachtwoorden

Het accountbeheer wordt centraal aangestuurd door de Adviseur ICT van SALTO. Bij de
aanstelling krijgt de medewerker een mail met inloggegevens van de diverse accounts. Bij
het gebruiken van wachtwoorden worden drie basisregels gehanteerd, te weten:

1. wachtwoorden moeten minimaal 8 tekens lang zijn en voorzien van hoofdletter(s),
kleine lettter(s), cijfer(s) en speciale teken(s) en mag geen eigen voornaam en/of
achternaam bevatten;

2. deel je wachtwoorden niet, dat is iets van jou;

3. zorg ervoor dat het wachtwoord niet makkelijk te raden is (bijvoorbeeld een
'wachtzin' Mijnkatisliefennietgroen!);

4. hergebruik het wachtwoord niet.

Binnen SALTO zijn de wachtwoorden die medewerkers gebruiken afgeschermd, waardoor
niemand inzicht heeft in de wachtwoorden van anderen. Indien nodig kunnen
wachtwoorden worden aangepast.

Wachtwoorden dienen minimaal één keer per jaar gewijzigd te worden. Dit wordt
automatisch ingesteld door de accountbeheerder van SALTO zodat medewerkers hier
jaarlijks om gevraagd worden. Indien nodig kunnen wachtwoorden tussentijds aangepast
worden.

Bij uitdiensttreding worden de accounts op datum uitdiensttreding afgesloten door de
medewerker accountbeheer van SALTO. De medewerker wordt minimaal 1 maand
voorafgaand aan uitdiensttreding door de directeur verzocht zowel mail als documenten die
opgeslagen staan op de schijf op te ruimen. Na uitdiensttreding heeft SALTO de rechten
om de documenten en mails die nog opgeslagen staan onder de accounts van de ex-
medewerker op te slaan in een bovenschoolse voorziening, zodat deze indien noodzakelijk
toegankelijk zijn. De bovenschoolse map wordt na 6 maanden na de datum van
uitdiensttreding van de medewerker uit de bovenschoolse voorziening verwijderd.

Deze bijlage is voor-hetlaatst gewijzigd op 11-4-2018

1"
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Bijlage 5

Verstrekking van persoonsgegevens

QM
SaLo

Onderstaande lijst geeft aan met welke organisaties SALTO leerlingengegevens uitwisselt

en op basis van welke grondslag dit gebeurt.

Organisatie/systeem Doel verstrekking Soort Uitwisseling via
persoonsgegeven
RAET/Youforce* Bijlage 2 lid 1a t/m 1p Bijlage 2 lid 2a t/m 2 Beveiligde portal
Participatiefonds™ Bijlage 2 lid Bijlage 2 lid 2a,b,e,h,k,| | Beveiligde portal
1b,c,d,e,g,h,k,p
Driessen*® Bijlage 2 lid 1a t/m 1p Bijlage 2 lid 2a Beveiligde portal
Arbounie Bijlage 2 lid 1a,b,h Bijlage 2 lid 2a,e,g Beveiligde portal
Dyade* Bijlage 2 lid Bijlage 2 lid 2a t/m 2| Beveiligde portal
1a,b,c,d,efl,m,p
Cupella* Bijlage 2 lid 1a,0,p Bijlage 2a lid 2a,e,f Handmatige
invoering
EDUscope* Bijlage 2 lid 1a,0,p Bijlage 2 lid 2a Handmatige
invoering
Systemen waarvan Bijlage 2 lid 10,p Bijlage 2 lid 2a Basispoort,
gebruik wordt gemaakt EDEX/EDEXML
om les te kunnen
geven, zoals: EDUgrip*,
LOVS?*, educatieve
software*
Ouder communicatie Bijlage 2 lid 10 Bijlage 2 lid 2a EDEX/EDEXML

*

app

* Concrete afspraken tussen SALTO en deze organisaties/systemen zijn afgesloten middels

bewerkersovereenkomsten o.b.v. de model bewerkersovereenkomst uit het Convenant Digitale
Onderwijsmiddelen en Privacy. Meer informatie hierover kunt u vinden op
http://www.privacyconvenant.nl/.

Deze bijlage is voor het laatst gewijzigd op 11-4-2018
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Bijlage 6 Datalek procedure

Indien bij een beveiligingsincident persoonsgegevens verloren zijn gegaan of wanneer

onrechtmatige verwerking van persoonsgegevens niet redelijkerwijs uitgesloten kan

worden, is sprake van een datalek. Datalekken kunnen bijvoorbeeld ontstaan door:

- moedwillig handelen (cybercriminaliteit, hacking, identiteitsfraude, malware
besmetting);

- technisch falen (ICT-storingen);

- menselijk falen (eenvoudige wachtwoorden of verstrekken ervan aan derden);

- calamiteit (brand datacentrum, wateroverlast);

- verloren USB stick of laptop of dossiers;

- verzenden van email met emailadressen van alle geadresseerden;

- onrechtmatige verwerking van gegevens.

Een datalek moet zo snel als mogelijk gemeld worden bij de Autoriteit Persoonsgegevens,
als daarbij sprake is van ernstige nadelige gevolgen voor de bescherming van
persoonsgegevens of hiertoe een aanzienlijke kans bestaat. Deze melding zal gedaan
worden door de functionaris gegevensbescherming (adviseur ICT van SALTO). Om te
kunnen bepalen of een datalek gemeld moet worden aan de Autoriteit Persoonsgegevens,
zal onderstaande procedure worden toegepast:

1. Directeur beoordeelt of er sprake is van een datalek.

2. Directeur meldt per direct, telefonisch het datalek aan de functionaris
gegevensbescherming.

3. Functionaris gegevensbescherming registreert' de melding en beoordeelt of het
datalek gemeld moet worden aan enerzijds de Autoriteit Persoonsgegevens en
anderzijds de betrokkene. Bij twijfel over melding overlegt de functionaris
gegevensbescherming met adviseur OB&K van SALTO. Bij de afweging worden de
stappen gehanteerd (zie onderstaand schema), zoals beschreven door de Autoriteit
Persoonsgegevens in “De meldplicht datalekken in de Wet bescherming
persoonsgegevens” d.d. 8 december 2015.

4. In geval melding bij Autoriteit Persoonsgegevens noodzakelijk is, informeert de

functionaris gegevensbescherming de voorzitter College van Bestuur over: aard en

gevolgen van datalek, de maatregelen die SALTO neemt om de schade van de
gevolgen te verkleinen en, indien noodzakelijk, de wijze waarop betrokkene wordt
geinformeerd.

Bij noodzakelijke melding, meldt de functionaris gegevensbescherming het datalek.

De functionaris gegevensbescherming informeert de directeur of er melding is

gemaakt bij de Autoriteit Persoonsgegevens en of betrokkene geinformeerd dient te

worden. De functionaris gegevensbescherming adviseert de directeur op welke
wijze naar betrokkene gehandeld kan worden.

2 oL

. Geregistreerd wordt: naam melder en contactpersoon melding, datum en tijd, aard van inbreuk, welke
gegevens onder de melding vallen, om welk aantal gegevens het gaat, welke personen betrokken zijn, welke
maatregelen getroffen zijn door melder, welke gevolgen er volgens melder zijn.
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[ Beveiligingslek ]

Heeft zich een

iiascden \ o
sizféég‘;ggil‘?mden [ Beveiligingsincident ]
Zijn bij het beveiligingsincident
persoonsgegevens verloren gegaan, of is
onrechtmatige verwerking redelijkerwijs niet Datalek
uit te sluiten?

Gaat het om persoonsgegevens van gevoelige

aard, of is er om een andere reden sprake van ' Melden aan de
(een aanzienlijke kans op) ernstige nadelige Autoriteit
gevolgen voor de bescherming van de verwerkte Persoonsgegevens
persoonsgegevens?
Waren niet alle gelekte gegevens (goed) |
versleuteld, of heeft het datalek om andere i Melden aan de
redenen waarschijnlijk ongunstige gevolgen : betrokkene
voor de persoonlijke levenssfeer van de

betrokkene?
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